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INTRODUCAO

Objetivos e ambito da politica

Para o Agrupamento de Escolas de Trancoso a seguranca digital (e-Safety) é fulcral na prote¢do durante a
utilizacdo de dispositivos como computadores, tabletes, telemdveis ou consolas de jogos ligados a rede.

Reconhecendo que a Internet e as tecnologias da informacdo e da comunicacdo sdo um elemento
incontorndvel e permanente no nosso quotidiano, dotar as criancgas, alunos, pessoal docente e ndo docente de
competéncias que lhes permitam gerir e responder a situacdes de risco (informacgdes, noticias falsas, fraude, roubo
de identidade, violagdo da privacidade e de dados pessoais, entre outros), é, para o AET, essencial e prioritario.

Os objetivos gerais desta Politica de Seguranca Online visam apoiar o desenvolvimento e a implementacdo de
um plano de agdo para melhorar a seguranga das atividades online do pessoal docente e nao docente, alunos e
encarregados de educacdo:

Refletir evidéncias emergentes de boas praticas em abordagens de seguranca.

Recorrer a mecanismos de seguranca online existentes, numa légica de agregar valor ao trabalho
existente em vez de duplicar.

Educar e capacitar pessoal docente e ndo docente, alunos e encarregados de educacdo para facilitar
a utilizagdo informada da tecnologia digital.

Educar os alunos para gerir e responder a experiéncias on-line prejudiciais, garantindo ao mesmo
tempo eles podem aceder a servigos de suporte adequados a sua idade, incluindo servicos de recuperacao,
se necessario.

Facilitar a participa¢do pessoal docente e ndo docente, alunos e encarregados de educagdo, em
politicas e servicos da escola mais relevantes.

Esta politica é aplicavel a toda a comunidade educativa dentro e fora do Agrupamento, para qualquer acesso a
Internet e utilizacdo de dispositivos de comunicacdo e de informacdo, incluindo equipamentos pessoais, bem como
dispositivos que tenham sido entregues pela escola aos alunos para utilizagdo fora da escola, tais como
computadores portateis, tabletes ou telemdveis(Nds ndo entregamos telemdaveis).

Esta politica deve ser assumida, conjunta e articuladamente, com outras politicas relevantes do Agrupamento,
incluindo as politicas de seguranca e protegdo de menores, prevengao do bullying, cédigo de conduta, segurancga e
protecdo de dados, utilizacdao de imagens, confidencialidade, filtragem, dete¢do e apreensdo de equipamentos com
software malicioso ou de utilizacdo vedada e as politicas curriculares relevantes, incluindo informatica/TIC,

Desenvolvimento Pessoal, Social e Educagdo para a Saude, Educagdo para a Cidadania e Educacgdo Sexual.



1. CONTEXTO ESCOLAR

Descrigao da Escola

O AET foi constituido em 2010, resultando da fusdao dos anteriores Agrupamentos de Escolas existentes no
concelho, nomeadamente o Agrupamento de Escolas de Trancoso e Agrupamento de Escolas de Vila Franca das
Naves com a Escola Secundaria com 3.2 ciclo, Gongalo Anes Bandarra, onde estd localizada a sua sede, abrangendo

as 21 freguesias do concelho.

Missao da Escola

Assumir-se como uma escola democrdtica, humanista e humanizada, aberta a diferenca, eticamente
irrepreensivel, intelectualmente exigente e centrada na melhoria continua. Assegurar aos alunos um ensino de
elevada qualidade pedagdgica e cientifica assente em saberes e valores, “Uma ESCOLA de SABERES de e para

TODOS.”

Visdo estratégica

A nossa visdo é a de que todas as criancas e jovens tém o direito a desfrutar dos beneficios educativos, sociais

e econdmicos do mundo online e que tém o direito de o faga isso ???com competéncia, seguranga e sem medo.

Valores da Escola

Aceitar, respeitar e encontrar solu¢des diferenciadas, eficazes e inclusivas para cada um, valorizando
diferentes Saberes e Culturas, ndo se limitando a aceitar de forma passiva as “diferen¢as”, mas que se estruture por
forma a gerar respostas educativas, sociais e organizacionais, construindo “Uma ESCOLA de SABERES, de e para
TODOS”, regendo-se pelos seguintes principios gerais: Inclusdo; Respeito; Equidade; Participacdo; Transparéncia;

Democraticidade; Responsabilidade; Abertura ao exterior; Solidariedade e Autonomia.



2. ANALISE SWOT

Forgas

Fraquezas

Fatores internos

Fatores externos

Infraestrutura robusta e segura.

Apoio da Direcdo da Escola.

Participagao em eventos eTwinning.
Existéncia de regulamentos relacionados com
a seguranca digital.

Utilizacdo do G Suite for Education.

Percecdo da desvalorizacdo generalizada
dos fatores relacionados com a seguranga
digital.

Recursos humanos.

Pouca oferta formativa relacionada com a
tematica a professores, funcionarios e

Baixa literacia digital.

Oportunidades:

Ameacgas:

Bom relacionamento com as autoridades e
instituicoes locais.

Escola elegivel para atribuicdo do eTwinning
Label

Candidatura ao eSafety Label.

Recursos institucionais e organizativos para
seguranca digital.

Politicas coerentes de ambito nacional
relativas ao uso das tecnologias digitais nas

escolas.

Baixas competéncias digitais da comunidade
educativa em geral e das familias dos alunos
em particular.
Auséncia de monitorizacdo do
comportamento online das criangas e
jovens fora da escola

e dos dispositivos que ndo estdo ligados a

rede da escola.




3. DEFINICAO DA ESTRATEGIA DE SEGURANCA DIGITAL

As atividades que se enquadram no ambito desta estratégia de segurancga online incluem:

Atividades sociais e econdmicas, como media, redes sociais, compras, jogos e download ou upload de
conteudo online.

ComunicagGes eletrdnicas, incluindo mensagens de texto, e-mail, mensagens e chats por video.

Algumas atividades off-line em dispositivos eletrénicos, como jogos ou contelddos multimédia.



4. AREAS DE INTERVENCAO

A seguranca online engloba toda a atividade e envolvimento no mundo on-line o que implica apoiar e
capacitar o pessoal docente e ndao docente, alunos e encarregados de educacdo a agir digitalmente e online de
maneira educada, segura, responsavel e respeitosa

As atividades que se enquadram no ambito da seguranca online incluem:

Atividades sociais e econdmicas, como media sociais e redes digitais, compras, jogos e download ou upload de
conteudo online.

ComunicacGes eletrdnicas, incluindo mensagens de texto, email, mensagens e bate-papo??? por video.

Algumas atividades off-line em dispositivos eletrénicos, como jogos ou contetdo armazenado nos dispositivos.



5. PLANO DE ACAO

Objetivo Atividade Responsaveis | Periodo Resultados Recursos
de Tempo | esperados
Refletir evidéncias | Realizar sessdes de Equipa: Fevereiro/ | Melhores praticas Auditério
emergentes de formacao e sensibilizacdo | PADDE Junho em abordagens de Computador
boas praticas em para professores sobre Projeto 2023 seguranca. Internet
abordagens de redes sociais e riscos Explorar a
seguranca. relacionados. Europa
EMAEI
SPO
Realizar agGes de Equipa: Fevereiro/ | Apropriagdo por Auditério
sensibilizacao e formacdao | PADDE Junho parte da Computador
sobre o plano de Projeto 2023 comunidade Internet
seguranca digital e a sua Explorar a educativa do plano
importancia. Europa de seguranca
EMAEI
SPO
Educar para gerir e | Dotar os alunos de Equipa: 2023/2024 | Utilizac3o Salas de aula
responder a competéncias que lhes PADDE responsdvel da Computador
experiéncias on- permitam identificar sites | Projeto Internet, dos Internet
line prejudiciais de origem e seguranca Explorar a dispositivos digitais
dubia, noticias falsas e Europa e dos recursos
atividades passiveis de EMAEI online
configurar situagoes de SPO
ciberbulling. Docentes
Facilitar a Publicacdo dos Equipa: 2023/2024 | Incorporagdo das Site do
participacdo em documentos no sitio da PADDE sugestdes e Agrupamento
politicas e servigos | escola para discussdo Ardinas contributos da
da escola mais publica e recolha de comunidade nas
relevantes sugestdes de alteragbes e politicas do AET
melhoramentos
Recorrer a Construgdo de um Equipa: 2023/2024 | Simplificagdo dos Site e
mecanismos de repositério, de enderecos | PADDE procedimentos e Plataformas
segurancga online Uteis da web, organizado | Projeto acessibilidade a digitais do
existentes, numa por temas, origem e Explorar a recursos de Agrupamento
l6gica de agregar destinatarios Europa qualidade




valor ao trabalho EMAEI

existente em vez SPO

de duplicar.

Educar e capacitar | Aplicar inquéritos e Equipa: Outubro Dados Computador
pessoal docente e | entrevistas, aos diversos PADDE 2023 representativos da Internet

nao docente, grupos etarios e Projeto situagdo do Servigcos de
alunos e funcionais, para Explorar a momento. guestionarios
encarregados de identificar Europa online
educacdo para vulnerabilidades EMAEI

facilitar a utilizacdo | evidenciadas desde julho | SPO

informada da

tecnologia digital.

de 2022 e determinar o

numero de incidéncias e
nivel de consciéncia dos
inquiridos relativamente

aos riscos digitais.




6. AVALIACAO DOS RISCOS

Riscos potenciais para o plano estratégico

Como mitigar os riscos potenciais identificados

Dificuldade de mobilizacao da atividade docente
para trabalhar os riscos inerentes a utilizacdo da

internet.

Continuar o incremento de atividades colaborativas e projetos
interdisciplinares.
Convocar alunos e encarregados de educacdo, para a

participacdo empenhada e ativa, nas atividades desenvolvidas.

Dificuldade no envolvimento dos Encarregados

de Educacdo no processo.

Continuar a desenvolver atividades escolares que permitam

aos alunos a apresentagao a comunidade do seu trabalho

Pouca sensibilidade para os riscos da seguranca

informatica.

Convidar especialistas externos para realizar conferéncias

sobre seguranca digital.
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7. MONITORIZACAO E AVALIACAO

Area Objetivos estratégicos Como é que o progresso efou a | Periodo de tempo /
realizagdo dos objetivos serao | prazos

avaliados?

Até ao final de 2023 melhorar | Nivel de adesao e participa¢do nas 2023/2024
Seguranca Digital em 50% o nivel de atividades promovidas.
participacdo em atividades de
sensibilizacdo e formacgao

relacionadas com a segurancga

digital

Aprovado em Conselho Pedagdgico a 09/03/2023
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Certificado por:Diario da Republica Eletrénico.
Atributos certificados: Diretor - Agrupamento de
Escolas de Trancoso.
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REFERENCIAS E FONTES

https://edu.google.com/workspace-for-education/editions/education-fundamentals/

https://support.google.com/chrome/answer/95647?hl=pt-pt

https://creativecommons.org/about/cclicenses/

https://apoioescolas.dge.mec.pt/recursos/recursos-educativos-digitais-e-abertos-reda

https://api-portal.ua.pt/api/v1/file/62140

https://insidegovernment.co.uk/schools/

https://www.seguranet.pt/

https://www.teachingenglish.org.uk/teaching-resources/teaching-secondary/lesson-plans/pre-interemediate-

a2/online-safety-teenagers

https://www.webwise.ie/classroom-videos/

https://www.webwise.ie/teachers/resources/
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